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Чек-лист
для оценки уровня обеспечения уполномоченным лицом системы защиты персональных данных от несанкционированного или случайного доступа к ним, изменения, блокирования, копирования, распространения, предоставления и удаления, а также от иных неправомерных действий в отношении персональных данных

С учетом положений абзаца четвертого пункта 1 статьи 16 и пункта 1 статьи 17 Закона Республики Беларусь от 7 мая 2021 г. № 99-З ”О защите персональных данных“ (далее – Закон) предлагаем заполнить данный чек-лист. Информация, собираемая посредством опросника, необходима нам для оценки рисков, связанных с поручением обработки персональных данных вашей организации.
При заполнении представленного чек-листа необходимо указать полную и достоверную информацию о правовых, организационных и технических мерах по защите информации, в том числе персональных данных, принятых вашей организацией.

	Полное наименование организации
	

	Место нахождения
	

	Почтовый адрес
	

	Официальный интернет-сайт организации 
	

	Контактные данные специалиста по внутреннему контролю за обработкой персональных данных 
	



Реализация обязательных мер по обеспечению защиты персональных данных, предусмотренных пунктом 3 статьи 17 Закона.
1) Назначение уполномоченным лицом структурного подразделения или лица, ответственного за осуществление внутреннего контроля за обработкой персональных данных (абзац второй):

	
	Да
	Нет
	Примечание

	Назначено лицо (структурное подразделение), ответственное за осуществление внутреннего контроля за обработкой персональных данных
	
	
	

	Лицо (структурное подразделение) является ”освобожденным“ либо конфликт интересов минимизирован
	
	
	

	Внутренний контроль структурных подразделений (бизнес-процессов) осуществляется на регулярной основе
	
	
	



2) Издание уполномоченным лицом документов, определяющих его политику в отношении обработки персональных данных (абзац третий):
	
	Да
	Нет
	Примечание

	Изданы документы, определяющие политику уполномоченного лица
	
	
	

	Обеспечено соотношение целей обработки персональных данных, категорий субъектов, чьи данные подвергаются обработке, перечня обрабатываемых персональных данных, правовых оснований их обработки и сроков хранения
	
	
	

	Порядок и условия обработки персональных данных, сведения об уполномоченных лицах, трансграничной передаче персональных данных, правах субъектов персональных данных и механизмах их реализации изложены с учетом бизнес-процессов уполномоченного лица
	
	
	



3) Ознакомление работников уполномоченного лица и иных лиц, непосредственно осуществляющих обработку персональных данных, с положениями законодательства о персональных данных, в том числе с требованиями по защите персональных данных, документами, определяющими его политику в отношении обработки персональных данных, а также обучение указанных работников и иных лиц в порядке, установленном законодательством (абзац четвертый):
	
	Да
	Нет
	Примечание

	Проведены мероприятия по ознакомлению и обучению работников (иных лиц, непосредственно осуществляющих обработку персональных данных)
	
	
	

	При проведении ознакомления (обучения) учтена трудовая функция работников
	
	
	

	Лицо (работники структурного подразделения), ответственное за осуществление внутреннего контроля за обработкой персональных данных у уполномоченного лица, указанного в подпункте 1.1 пункта 1 приказа Оперативно-аналитического центра при Президенте Республики Беларусь от 12 ноября 2021 г. № 194 ”Об обучении по вопросам защиты персональных данных“, прошло обучение в НЦЗПД
	
	
	

	Лицо (работники структурного подразделения), ответственное за осуществление внутреннего контроля за обработкой персональных данных у уполномоченного лица, иные работники уполномоченного лица, осуществляющие обработку персональных данных, прошли обучение в НЦЗПД по образовательной программе повышения квалификации руководящих работников и специалистов при отсутствии такой обязанности
	
	
	



4) [bookmark: _Hlk198729301]Установление порядка доступа к персональным данным, в том числе обрабатываемым в информационном ресурсе (системе) (абзац пятый):

	
	Да
	Нет
	Примечание

	Издан локальный правовой акт, определяющий порядок доступа к персональным данным, в том числе обрабатываемым в информационном ресурсе (системе)
	
	
	



5) Осуществление технической и криптографической защиты персональных данных в порядке, установленном Оперативно-аналитическим центром при Президенте Республики Беларусь, в соответствии с классификацией информационных ресурсов (систем), содержащих персональные данные (абзац шестой):
	
	Да
	Нет
	Примечание

	Наличие аттестата соответствия системы защиты информации информационной системы требованиям по защите информации
	
	
	



Реализация мероприятий, предусмотренных Указом Президента Республики Беларусь от 28 октября 2021 г. № 422 ”О мерах по совершенствованию защиты персональных данных“:

	
	Да
	Нет
	Примечание

	Сведения об информационных ресурсах (системах), содержащих персональные данные, внесены в информационный ресурс ”Реестр операторов персональных данных“  (в случае необходимости) 
	
	
	

	Работники и (или) иные лица, в обязанности которых входит обеспечение информационной безопасности, прошли обучение по образовательной программе повышения квалификации руководящих работников и специалистов по вопросам технической и (или) криптографической защиты информации
	
	
	



Дополнительные меры, принятые для обеспечения защиты персональных данных, которые могут быть изучены 

	
	Да
	Нет
	Примечание

	Назначено лицо (структурное подразделение), ответственное за обеспечение защиты информации, определены его функции, права и обязанности
	
	
	

	Обработка персональных данных осуществляется исключительно посредством информационных сетей, систем и ресурсов, размещенных на территории Республики Беларусь 
	
	
	

	Обработка персональных данных осуществляется посредством информационных сетей, систем и ресурсов, размещенных на территории иностранного государства, не обеспечивающего надлежащий уровень защиты прав субъектов персональных данных
	
	
	

	Использование сертифицированных средств защиты информации при передаче (обмене) персональных данных с использованием открытых каналов передачи данных
	
	
	

	Осуществляется учет и систематизация бизнес-процессов, в ходе которых обрабатываются персональные данные (ведение реестра обработок персональных данных)
	
	
	

	Осуществляется учет и систематизация всех информационных ресурсов (систем), посредством которых осуществляется сбор, хранение, предоставление и иные действия по обработке персональных данных (вне зависимости от того, является ли организация их собственником (владельцем)
	
	
	

	Привлекаемые субуполномоченные лица обеспечивают защиту персональных данных на уровне не ниже, чем обеспечена уполномоченным лицом, за ними уполномоченным лицом осуществляется контроль (в случае их привлечения) 
	
	
	

	Уполномоченным лицом принят комплекс мер, направленных на предупреждение рисков, которые могут возникнуть при обработке специальных персональных данных для прав и свобод субъектов персональных данных (при их обработке)
	
	
	

	Мероприятия по обучению с контролем знаний проводятся на ежегодной основе
	
	
	

	В отношении уполномоченного лица НЦЗПД проведена плановая или внеплановая проверка 
	
	
	

	В отношении уполномоченного лица НЦЗПД проведен добровольный аудит соблюдения законодательства о персональных данных
	
	
	

	Имело место нарушение систем защиты персональных данных, приведшее к незаконному распространению персональных данных
	
	
	

	Имело место нарушение систем защиты персональных данных, приведшее к незаконному предоставлению, изменению, блокированию либо удалению персональных данных без возможности восстановления доступа к ним
	
	
	

	Центром выносилось требование об устранении нарушений
	
	
	

	Наличие дополнительных мер по обеспечению защиты информации, в том числе персональных данных, принятых организацией
	
	
	



 
